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ANWENDERBERICHT

Sicherheitsdirektion des Kantons Ziirich

Vier kantonale Amter konsolidieren ihre IT Infrastruktur mit
Altiris

Das Amt flr Militar und Zivilschutz, das Sozialamt und das Generalsekretariat
sowie alle Statthalteramter des Kantons Zirich, die alle Teil der kantonalen
Sicherheitsdirektion sind, haben sich zusammengetan, um gemeinsam neue
Hardware zu beschaffen und sich gegenseitig IT-Dienstleistungen bereitzu-
stellen. Dreh- und Angelpunkt dieses Projekts war die Altiris™ IT Management
Suite von Symantec™, eine integrierte Losung die den IT-Betrieb durch das
Management von Clients, Servern und Assets und dem Service-Desk aus einer
einzigen Konsole heraus sowie die zentralisierte Configuration Management
Database (CMDB) vereinfacht. Mit der Altiris Technologie wurde die Public-
Key-Anmeldung zentral gesteuert auf alle Computer verteilt und so das
Public-Key Infrastructur-Projekt schnell und erfolgreich umgesetzt.

Die Verwaltung des Kantons Zirich mit ihren sieben Direktionen und der Staatskanzlei ist
heterogen organisiert. Jede dieser Direktionen hat eine eigene IT-Umgebung. Bei der Sicher-
heitsdirektion betreibt sogar jedes der sechs Amter (Amt fiir Militdr und Zivilschutz, Gene-
ralsekretariat, Kantonspolizei, Strassenverkehrsamt, Sozialamt und Migrationsamt) seine
eigene IT.

Als vor zwei Jahren beim Amt fiir Militar und Zivilschutz (AMZ) eine Hardware-Erneuerungs-
runde anstand, schlug der heutige Informatik-Verantwortliche des AMZ, Marc Bihler, seinen
Kollegen eine gemeinsame Bestellung vor. Zudem empfahl er verschiedene IT-Verwaltungs-
arbeiten gemeinsam vorzunehmen und nicht mehr in den einzelnen Amtern. Das ist profes-
sioneller und zudem kostengiinstiger, als wenn die Amter einzeln neue PC und Server bestel-
len und betreiben.

Obschon die Amter véllig unterschiedliche Aufgaben erfiillen und deshalb traditionell nicht
flir eine Zentralisierung der IT waren, entschieden die Verantwortlichen des Generalsekreta-
riats und des Sozialamts bei der Beschaffung und den Diensten gemeinsam zu agieren. Mit
einer Ausnahme: Der Support der Fachapplikationen bleibt vor Ort. So entstand das Projekt
IBISO8 (IT-Basisinfrastruktur Sicherheitsdirektion). Nach 18 Monaten Planung unter Leitung
von Marc Biihler war es so weit: Die drei beteiligten Amter bestellten fiir ihre iber 20 Stand-
orte im Kanton Zirich gleichzeitig neue Hardware — insgesamt rund 400 PC und die Serverin-
frastruktur fir drei Hauptstandorte bestehend aus Bladeservern flr die Servervirtualisierung
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und einem SAN/NAS-Speicher fur Daten
und Serverinstallationen.

Wie aber bringt man eine so umfassende
Hardware-Erneuerung schnell und effizi-
ent «zum Fliegen»? Drei Aufgaben standen
an: die Inventarisierung der rund 400 Ge-
rate, die Software-Verteilung sowie das
Aufsetzen einer Wiederherstellungslosung.
Und fir jede dieser Aufgaben war die IT
Management Suite die ideale Lésung.

Fir Buhler war das Symantec-Tool eine
naheliegende Wahl: Einerseits stand Altiris
beim AMZ bereits schon seit Jahren erfolg-
reich im Einsatz, andererseits arbeiteten
die IT-Abteilungen der anderen Amter mit
On Command, einer ahnlichen Technologie
von Symantec. «Trotzdem», sagt Bihler,
«haben wir Vergleiche angestellt mit Kon-
kurrenzprodukten aber keines von denen
kam auch nur nahe an den Umfang und die
Funktionalitat der Symantec Technologie.
Zum Beispiel fehlte bei den anderen Lo-
sungen die Méglichkeits der Wiederher-
stellung, die fiir uns insbesondere vor der
Hardware-Ablésung sehr wichtig war, als
wir bei den alten Gerdten massenweise
Festplattenausfalle hatten. Mit Altiris
schaffen wir es, jeden PC in weniger als
einer Stunde wieder flott zu machen.»

Ein weiterer grosser Vorteil von Altiris war
das integrierte Inventarisierungsmanage-
ment. Es erlaubte, anstelle separater
Support-Systeme fiir alle drei Amter eine
gemeinsame Helpdesk-Losung aufzuzie-
hen, die detaillierten Bezug nimmt zur In-
frastruktur. Altiris erméglicht es dem Team
laufend zu Uberwachen, was auf welchem
PCinstalliert ist und schafft so die Voraus-
setzung fiir einen schnellen und effektiven
Support. Die Inventarisierungsmanage-
ment-Funktion vereinfacht auch die geziel-
te Software-Verteilung, bis hin zum Patch-
Management, das verhindert, dass zum
Beispiel bereits installierte Sicherheits-
Patches durch Neuinstallationen uber-
schrieben werden.

Als Lésungspartner wahlten die drei Amter
die Firma Rotronic, die bereits das beste-
hende Altiris-Projekt beim AMZ abgewi-
ckelt hatte. Rotronic erhielt den Auftrag,
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Grosste Herausforderungen

¢ Zusammenlegung von IT-Dienstleistungen
wie Softwareverteilung, Virenschutz und
Helpdesk

¢ Reduktion der Managementkosten fiir die
IT-Dienstleistungen der verschiedenen
Amter

¢ Sicherstellung einer bedarfsgerechten und
verlasslichen IT-Services und Supports
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e Hardware: Dell und HP

¢ Betriebssystem: Microsoft® Windows® XP

¢ Applikationen: Microsoft® Office und
Lotus Notes®
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Altiris fur die Sicherheitsdirektion des
Kantons Zirich aufzusetzen, und zwar am
Standort des Amts fur Militar und Zivil-
schutz in Zlrich. Gleichzeitig erhielt die
Firma auch den Zuschlag fiir die Beschaf-
fung der Serverinfrastruktur.

Die 400 Dell-Clients hingegen bestellte die
Sicherheitsdirektion Uber die Firma Abra-
xas Informatik AG, da dank einem Vertrag
zwischen dem Kanton Ziirich und Abraxas
keine zusatzliche WTO-Ausschreibung er-
folgen musste. Aus Zeitgriinden wurde
eine externe Firma beauftragt, diese PCs
mit Basissoftware — darunter das Betriebs-
system Windows XP und Applikationen wie
Microsoft Office und Lotus Notes — mittels
Imageverteilung auszustatten und be-
triebsfertig auszuliefern. «<Hatten wir auch
die 400 neuen PC mit Altiris aufgesetzt,
ware der Rollout etwas langer gewesen,
wir hatten aber die Kosten fiir die externe
Firma gespart und waren zudem flexibler
gewesen im laufenden Prozess noch An-
passungen am Basis-Software-Set machen
zu kénneny, resimiert Blhler.

Kurz darauf kam es bei Rotronic zu einer
Aufspaltung des Unternehmens in zwei ver-
schiedene Firmen: Der Dienstleistungsteil
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Bedarfsgesteuerte und effiziente Verwal-
tung der IT-Infrastruktur von vier Amtern
gewahrleistet

Bedarfsgesteuerte Verteilung von neuer
Software sichergestellt

Schnelleres Aufsetzen von neuen Clients

¢ Rasche Wiederherstellung von Clients in
Problemfallen gewdhrleistet

Ermoglicht policy-basierte Abbildung der
Helpdesk-Prozesse

Informatik-Verantwortlicher,
Amt fiir Militar und Zivilschutz
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machte sich selbststandig und firmiert
fortan als Axercom AG. «Um das Projekt
erfolgreich zu Ende zu fihren», erinnert
sich Bihler, «einigten wir uns kurzerhand
am runden Tisch, alle Dienstleistungen
von Axercom und Hardware von Rotronic
zu beziehen.»

Implementation in Rekordzeit

Mit Axercom dauerte die ganze Design-
und die Implementierungsphase lediglich
drei Wochen. Seither wird Altiris zur Ver-
teilung neuer Software, zum Inventarisie-
rungsmanagement (inklusive geratespezi-
fische Informationen wie Garantiestand
und installierte Hardware und Software)
sowie zur Wiederherstellung defekter Ser-
ver und Clients (inklusive dem zentralisier-
ten Helpdesk) eingesetzt.

Ein typisches Beispiel fiir die breitflachige
Verteilung von Software mit Altiris war die
Einfihrung der neuen, mit Public-Key-Inf-
rastruktur (PKI) realisierten, Einmalanmel-
dung. Dieses so genannte Single-Sign-On
(SSO) funktioniert heute auf jedem IBISO8-
Client.

SICHERHEITSDIREKTION DES KANTONS ZURICH

«Zum eineny, restimiert Marc Bihler, «spa-
ren wir damit Kosten — nicht nur bei der
verbesserten Hardware-Beschaffung, son-
dern auch beim zentralisierten Helpdesk,
der jetzt effizienten Fernsupport erlaubt.
Techniker mussen nicht mehr in die Aus-
senstandorte reisen, wenn es dort ein
Problem gibt. Zum anderen erlaubt die
Lésung, dass sich die Amter bei der Bereit-
stellung der Dienste gegenseitig unterstit-
zen. So werden zum Beispiel die Daten in
der IT der jeweils anderen Amter gespie-
gelt, sind also dreifach vorhanden. Damit
sind Datenverluste so gut wie ausgeschlos-
sen.»

Dazu wird auch das kommende Update auf
Altiris 7.1 beitragen. «Die neue Version»,
sagt Buhler, «bringt uns einen echten
Performance-Sprung. Wir wollen das Pro-
dukt in der Sicherheitsdirektion des Kan-
tons Zurich als strategische Losung fur die
Verteilung und das Management von Soft-
ware einsetzen.»

«Wir sparen Kosten - nicht
nur bei der verbesserten
Hardware-Beschaffung, son-
dern auch beim zentralisier-
ten Helpdesk, der jetzt effizi-
enten Fernsupport erlaubt.»

Marc Biihler
Informatik-Verantwortlicher,
Amt fiir Militar und Zivilschutz

«Damit sind Datenverluste
so gut wie ausgeschlossen.»

Marc Biihler
Informatik-Verantwortlicher,
Amt fiir Militar und Zivilschutz
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